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zat. numer 2 do zapytania

OPIS PRZEDMIOTU ZAMOWIENIA

Wymagania dla ustugi przeprowadzenia audytow faczonych SZBI oraz KRI & UoKSC (audyt poczatkowy oraz
audyt koricowy) dla UG Piatnica oraz jednostek podlegtych: Centrum Ustug Samorzadowych, Osrodka Pomocy
Spotecznej w Pigtnicy, 7 placowek edukacyjnych (Zespét Szkolno-Przedszkolny w Pigtnicy, Szkota Podstawowa w
Kisielnicy, Dobrzyjatowie, Drozdowie, Olszynach, Rakowo-Boginie i Jeziorku)

Zamawiajacy wymaga, aby audyty zostaty przeprowadzone w zgodzie z Krajowymi Ramami Interoperacyjnosci
(KRI) z uwzglednieniem elementéw ustawy o Krajowym Systemie Cyberbezpieczeristwa (KSC) w kontekécie
Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI).

Zamawiajacy wymaga, aby na zespole audytorskim spoczywat obowigzek weryfikacji zgodnoéci z innymi
przepisami, w tym:
* zgodnos¢ z przepisami dotyczacymi ochrony danych osobowych (np. RODO), w kontekécie zarzadzania
danymi, bezpieczeristwa informacji oraz cyberbezpieczeristwa.
* sprawdzenie zgodnosci z krajowymi i miedzynarodowymi normami oraz standardami zwigzanymi z
bezpieczenstwem informacji i cyberbezpieczeristwem.

AUDYT POCZATKOWY faczony SZBI oraz KRI & UoKSC stanowi kluczowy element w ramach projektu
Cyberbezpieczny Samorzad, a jego celem jest dokonanie wstepnej oceny obecnego stanu bezpieczeristwa
informacji u Zamawiajgcego, w tym identyfikacja wszelkich zagrozen, stabosci, luk w zabezpieczeniach itd. Na
podstawie wynikéw audytu nalezy zweryfikowac¢ braki i obszary wymagajgce poprawy, co kluczowe jest dla
skutecznego wdrozenia dziatari w ramach projektu. Audyt poczatkowy niezbedny jest dla Zamawiajacego do
oceny zgodnosci z normami i standardami dotyczacymi zarzadzania bezpieczefistwem informacji, a jego wyniki
stanowig fundament do opracowania dokumentacji Systemu Zarzgdzania Bezpieczeristwem Informacji.

AUDYT KONCOWY taczony SZBI & UoKSC ma wykazaé efektywnos¢ wdrozonych dziatan i weryfikacje czy
zidentyfikowane w audycie poczatkowym stabosci i luki zostaty skutecznie zlikwidowane, a takze czy nowo
wdrozone procedury i mechanizmy dziatajg zgodnie z ich zatozeniami.

Zamawiajacy wymaga, aby audyt koricowy stanowit formalng ocene funkcjonowania Systemu Zarzadzania
Bezpieczenstwem Informacji i weryfikacje jego poprawnosci, funkcjonowania zgodnie z wymaganiami norm,
przepisdw prawnych oraz wewnetrznych polityk. Audyt koricowy jest takze dla Zamawiajacego niezbedny do
zapewnienia, ze Jednostka jest przygotowana do dalszego funkcjonowania zgodnie z wymogami
cyberbezpieczeristwa, a ponadto jego uzasadnienie znajduje sig w koniecznosci formalnego zamkniecia
Projektu i jego ocene.

Zamawiajacy wymaga, aby w ramach czynnosci audytowych Wykonawca przeprowadzit kompleksowe testy
penetracyjne (dwukrotnie, wraz z czynno$ciami audytowymi) infrastruktury IT Jednostek. Testy penetracyjne
majg na celu identyfikacje i ocene nieznanych dotad podatnosci. Testy te musza by¢ wykonane przez
wykwalifikowanego pentestera i powinny obejmowaé szczegdtowa analize zaréwno zewnetrznych, jak i
wewngtrznych komponentow systemu informatycznego.
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Zamawiajacy wymaga, aby zakres testow penetracyjnych obejmowat m.in.:

1. Zewnetrzne testy penetracyjne infrastruktury IT:

e analiza topologii sieci na granicy z Internetem - szczegétowe zbadanie struktury sieci na styku
z Internetem, z uwzglednieniem istniejgcych zabezpieczen;

e ocena mechanizmdw ochronnych - sprawdzenie efektywnosci systeméw zabezpieczen, takich
jak zapory sieciowe, IDS/IPS oraz inne urzgdzenia na granicy sieci;

e wykrywanie publicznie dostepnych ustug sieciowych - przeprowadzenie skanowania portéw
oraz ustug dostepnych publicznie w celu zidentyfikowania potencjalnych punktéw dostepu dla
atakujgcych;

e identyfikacja wersji i typow publicznie dostepnego oprogramowania - ustalenie wersji
oprogramowania, ktére jest widoczne z sieci publicznej, w celu okredlenia mozliwych luk w
zabezpieczeniach;

e préby wykorzystania wykrytych podatnosci - testowanie ryzyka poprzez wykorzystanie
zidentyfikowanych luk bezpieczeristwa;

e zalecenia dotyczgce wzmocnienia ochrony sieci brzegowej - przygotowanie zalecen
dotyczacych wzmocnienia ochrony na granicy sieci lokalnej z Internetem.

2. Wewnetrzne testy penetracyjne infrastruktury IT:

ocena struktury sieci LAN**: Szczegétowa analiza wewnetrznej topologii sieci LAN, w tym
rozmieszczenia urzadzen oraz zastosowanych mechanizméw ochrony;

testowanie wewnetrznych zabezpieczen sieciowych - sprawdzenie izolacji urzadzen, segmentacji
sieci oraz innych srodkdw ochronnych stosowanych w sieci wewnetrznej;

analiza i monitoring ruchu sieciowego - przeprowadzenie doktadnego monitoringu ruchu
sieciowego w poszukiwaniu nietypowych wzorcow mogacych $wiadczy¢ o naruszeniu
bezpieczenstwa;

skanowanie portéw i ustug w sieci LAN - identyfikacja ustug i aplikacji dziatajagcych w sieci
wewnetrznej poprzez skanowanie portéw TCP/UDP;

wykrywanie aktywnych urzadzen w sieci - identyfikacja i analiza urzadzen podtaczonych do sieci
lokalnej w celu oceny potencjalnych zagrozen;

eksploatacja zidentyfikowanych podatnosci w sieci LAN - przeprowadzenie prob wykorzystania
stabosci w sieci wewnetrznej w celu oceny ryzyka;

ocena procedur tworzenia i odzyskiwania kopii zapasowych - przeglad skutecznosci procedur
backupu i przywracania danych;

rekomendacje dla poprawy bezpieczenstwa wewnetrznej sieci LAN - przygotowanie szczegdtowych
zalecen dotyczacych zwiekszenia poziomu zabezpieczen sieci lokalne;j.

3. Audyt bezpieczenstwa serwiséw WWW:

sprawdzenie aktualnosci serwera HTTP oraz systemu CMS - ocena zgodnosdci wersji
oprogramowania serwerowego oraz systemu CMS z najnowszymi standardami bezpieczeristwa, z
naciskiem na wykrywanie znanych luk;

Projekt pn. ,,Cyberbezpieczna Gmina Pigtnica” jest finansowany z Funduszy Europejskich na Rozwéj Cyfrowy 2021-2027 (FERC)
Priorytet Il: Zaawansowane ustugi cyfrowe Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczeristwa konkurs grantowy

w ramach Projektu grantowego ,Cyberbezpieczny Samorzad” o numerze FERC.02.02-CS.01-001/23



Fundusze Europejskie Rzeczpospolita Doﬁnan{.owane przez
na Rozwdj Cyfrowy - Polska Unig Europejska

e ocena bezpieczeristwa komunikacji internetowej - analiza stosowanych certyfikatéw X.509, wersji
protokotu TLS oraz metod kryptograficznych, zapewniajgcych poufnosé i integralnosé transmis;ji
danych przez Internet.

4. Audyt bezpieczenistwa serwiséw pocztowych:
® analiza mechanizméw SPF, DKIM i DMARC - ocena poprawnosci implementacji mechanizméw SPF,
DKIM oraz DMARC, majgcych na celu ochrone przed fatszerstwami wiadomosci e-mail;
® ocena zabezpieczen TLS w komunikacji e-mailowej - sprawdzenie czy mechanizmy szyfrowania TLS
zostaly poprawnie wdrozone w celu zabezpieczenia komunikacji pocztowe;j.

S. Raport z przeprowadzonych testéw i audytéw:

* dokumentacja wykonanych prac - szczegdtowy raport zawierajgcy opis zastosowanej metodologii,
uzytych narzedzi oraz zakresu wykonanych testéw i analiz;

* analiza wynikow testéw penetracyjnych - przedstawienie wynikéw testéw, wraz z identyfikacja
wykrytych podatnosci i oceng zwigzanego z nimi ryzyka;

* zalecenia i wnioski - opracowanie rekomendacji dotyczacych naprawy wykrytych probleméw oraz
strategii majgcych na celu podniesienie poziomu bezpieczenstwa;

* szczegotowa analiza technicznych zabezpieczer - ocena oraz oméwienie stanu zabezpieczen serwiséw
WWW, serwisow pocztowych, sieci LAN i potaczeri z Internetem, wraz z zaleceniami dotyczacymi
utrzymania wysokiego poziomu bezpieczeristwa.

Opracowanie raportu z audytu wskazujgcego wykryte podatnosci oraz bledy wraz rekomendacjami

dziatari naprawczych i korygujgcych oraz uzupetnienie zatgcznika nr 6 do Regulaminu Konkursu

Grantowego pn. ,Cyberbezpieczny Samorzqd” — ankieta dojrzatosci cyberbezpieczeristwa w jednostkach

samorzgdu terytorialnego.

Z kolei wsparcie poaudytowe, ktére polegaé ma m.in. na: udzielanie informacji na temat audytowanych
elementéw wynikajqcych z raportu. Czas dla klienta na zapoznanie sie z raportem i zadawanie pytan
odnosnie raportu min. 6 miesiecy od przeprowadzenia audytu i przedstawieniu raportu.

Niniejszy opis przedstawia minimalny zakres wymagar dla przeprowadzenia kompleksowych testéw
penetracyjnych oraz audytdw bezpieczeristwa IT, ktére maja na celu wszechstronna ocene stanu
bezpieczerstwa informatycznego Jednostek Zamawiajacego.
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